
ИБ-Митап HomeLab как полигондля пентеста и AI
Проверять схемы и сервисы до production

Илья Кобельков · руководитель ИТ-направления · HomeLab

Лаборатория нужна не ради эксперимента.Она нужна, чтобы production не стал экспериментом.



ЗАЧЕМ ОН НУЖЕН

HomeLab как безопасный полигон
02
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Гипотеза
новая схема
или сервис

Проверка
изоляция

логи
сценарий отказа

Вывод
исправление

для production

Найдённая проблема здесь дешевле, чем инцидент там.



ПОВЕРХНОСТИ ТЕСТА

Что именно мы проверяем
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Схемы сети

маршруты
VPN
VLAN
firewall rules

Сервисы

reverse proxy
WebSocket
Docker
API

AI и агенты

SSH
MCP tools
секреты
исходящий трафик

Вопрос один: какой доступ действительно получает компонент, если оношибся или скомпрометирован?



ПРОВЕРКА СХЕМЫ

Кейс: WireGuard не делает WAN кластерной сетью
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Дом
2 узла Proxmox

WireGuard
связность между
площадками

Удалённая площадка
самостоятельный
Proxmox
backup и
репликация

Вывод из пентеста схемы: обычный ping не проверяет пригодностьуправляющего контура.



ПРОСТАЯ ПРОВЕРКА

Кейс: SSH доступ ограничивают до входа
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Internet
внешняя попытка

подключения

SSH
только ключи
отдельный
пользователь

Fail2ban
логирует попытки
и блокирует
перебор

Проверяем не наличие SSH, а то, какой вход он действительно разрешает.



НОВЫЙ ПОЛЬЗОВАТЕЛЬ ИНФРАСТРУКТУРЫ

AI расширяет поверхность пентеста
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AI Agent
цель и контекст

Files
данные
и секреты

Network / API
внешние
данные

SSH
управление
инфраструктурой

Агент = сервисная учётная запись, которой дали возможность выбиратьдействия.



HERMES В HOMELAB

Проверяем не prompt, а техническую границу
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Hermes
отдельный SSH-
ключ

forced-command wrapper
allowlist
summary · VM · storage
cluster · failed units

Узел HomeLab
только
разрешённая
диагностика

ssh node reboot → Denied. Allowed diagnostics: …



ПРАКТИКА

AI нужен для самого цикла проверки
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Собрать факты
логи
конфигурации
состояние сервисов

Проверить гипотезу
сверка правил
поиск расхождений

Подготовитьисправление
план
откат
проверка

Владелец подтверждает изменения. Агент не получает права решать это сам.



ROADMAP HOMELAB

Следующая проверка: Agent Security Zone
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AGENTS.md
отдельный сегмент
или test VM

Firewall policy
default deny
точечные allow

Разрешено
конкретный API
test VM
метрики

Запрещено
USERS network
широкий доступ к
SERVERS

Сначала проверяем, что агент не может сделать лишнее.Потом подключаем полезный инструмент.



HomeLab → проверка → исправление production
AI помогает быстрее пройти путь от сигнала до проверенного плана.

проверить ограничить исправить подтвердить

Спасибо · вопросы


