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Ч Т О В Ы
У З Н А Е Т Е

Как проходит обычная смена инженера SOC на

линии

Как мне впервые удалось самому обнаружить

True Postitve сработку

Как устроен наш SOC и как попасть к нам на

работу
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Н Е М Н О Г О  
С Т А Т И С Т И К И

Каждые 39 секунд в мире происходит 

кибератака

Ежедневно жертвами хакеров 

становятся более 200 организаций

Примерные оценки 2025 года, источник - 
https://www.demandsage.com/cybersecurity-statistics/



ЧТО  ТАКОЕ
РАБОТА В SOC 

НА L2



О Б Ы Ч Н А Я  
С И Т У А Ц И Я

Начало смены инженера с 06:00 ИРК

(01:00 МСК)

Проснулся, включил ноутбук, ввел 

пароли для SIEM и IRP
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S E C U R I T Y  I N F O R M AT I O N  A N D  
E V E N T  M A N A G E M E N T  -  S I E M

https://sansorg.egnyte.com/dl/WVeZ2u5Olz
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https://sansorg.egnyte.com/dl/WVeZ2u5Olz

S E C U R I T Y I N F O R M AT I O N  A N D  E V E N T  
M A N A G E M E N T  -  S I E M

«Собери все события, чтобы определить инцидент»
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S E C U R I T Y  I N F O R M AT I O N  A N D  
E V E N T  M A N A G E M E N T  -  S I E M

https://sansorg.egnyte.com/dl/WVeZ2u5Olz
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https://blog.infra-tech.ru/maxpatrol-siem-obzor/
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https://blog.infra-tech.ru/maxpatrol-siem-obzor/



I N C I D E N T  R E S P O N S E  P L AT F O R M  -

I R P

1
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https://www.anti-malware.ru/practice/solutions/free-IRP-on-your-own



I N C I D E N T R E S P O N S E P L AT F O R M  -

I R P

1
3

https://www.anti-malware.ru/practice/solutions/free-IRP-on-your-own

На основе алерта 

из SIEM 

создается 

инцидент, 

который далее 

сопровождается 

уже внутри IRP



I N C I D E N T  R E S P O N S E  P L AT F O R M  -

I R P

1
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https://www.anti-malware.ru/practice/solutions/free-IRP-on-your-own

Инженер работает 

с интерфейсом IRP 

на уровне 

инцидентов (Case) 

и задач (Task)



I N C I D E N T  R E S P O N S E  P L AT F O R M  -

I R P

1
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IRP также решает задачи L1:

- находит аналогичные 
инциденты по кастомным IoC 
(по имени узла, IP-адресу, 
учетной записи) 

https://tamirsuliman.medium.com/streamlining-cyber-incident-
response-deploying-thehive-with-docker-simplified-35f545e4c082



I N C I D E N T R E S P O N S E P L AT F O R M  -

I R P

1
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https://www.anti-malware.ru/practice/solutions/free-IRP-on-your-own

Пример 

интеграции

IRP-системы

The Hive  



S E C U R I T Y  O R C H E S T R AT I O N ,  

AU TO M AT I O N  A N D  R E S P O N S E  -

S OA R

1
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S E C U R I T Y  O R C H E S T R AT I O N ,  

AU TO M AT I O N  A N D  R E S P O N S E  -

S OA R

1
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SOAR решает задачи L1:

– собирает базовую 

информацию о входах на 

сетевом узле и показывает 

её в IRP



S E C U R I T Y  O R C H E S T R AT I O N ,  

AU TO M AT I O N  A N D  R E S P O N S E  -

S OA R

1
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SOAR решает задачи L1:
- показывает данные об учетной записи из контроллера домена



S E C U R I T Y  O R C H E S T R AT I O N ,  

AU TO M AT I O N  A N D  R E S P O N S E  -

S OA R

2
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SOAR решает задачи L1:
- показывает данные об узле и его адресе из контроллера домена



S E C U R I T Y  O R C H E S T R AT I O N ,  

AU TO M AT I O N  A N D  R E S P O N S E  -

S OA R

2
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SOAR решает задачи L1:
- показывает данные об IP-адресах и доменах из репутационных баз



S E C U R I T Y  O R C H E S T R AT I O N ,  

AU TO M AT I O N  A N D  R E S P O N S E  -

S OA R

2
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SOAR решает задачи L1:
- показывает данные о хэш-суммах файлов из репутационных баз



П У Т Ь  И Н Ц И Д Е Н Т А

В отличие от использования только базовых возможностей (SIEM) внедрение SOAR и IRP позволяет 

отказаться от рутинны на L1 и обогатить информацией на L2.

Таким образом существенно снижается количество False Positive сработок и время на реагирование 

(SLA) по True Positive сработкам.

SIEM

Формирование инцидента 

из событий на основе 

правил корреляции (в том 

числе кастомных)

SOAR

Работа скриптов L1:
- автопроверка на False Positive
- обогащение IRP информацией

IRP

Расследование инженером L2 

в специальном веб-

интерфейсе (задачи, IOC)

2
3



П Р О Ц Е С С  Р А С С Л Е Д О В А Н И Я  Н А  L 2

Сбор информации из различных 

источников и принятие решения 

(True Positive - TP или False 

Positive - FP)

Задачи расследования – найти 

ответ на все вопросы (5W): 

- когда случилось (when)

- что случилось (what)

- где/как случилось (where/how) 

- кто виновник (who)

- зачем это нужно (why)

2
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П Р О Ц Е С С  Р А С С Л Е Д О В А Н И Я  Н А  L 2

ФАКТОРЫ, ВЛИЯЮЩИЕ НА РЕЗУЛЬТАТ РАССЛЕДОВАНИЯ:

• типична ли активность для данного заказчика

• подозрительно ли время активности

• вносилась ли похожая активность в профиль 

легитимной

• отвечал ли ранее заказчик по похожей активности

• чем сопровождается активность (смотрим сетевые 

подключения, создание УЗ, запуски процессов, ввод 

команд)

2
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Суть расследования – 
подтверждение или 
опровержение гипотез



П Р О Ц Е С С  Р А С С Л Е Д О В А Н И Я  Н А  L 2

2
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Результат расследования:
- FP – закрываем и фильтруем во 
избежание будущих сработок
- TP – оповещаем заказчика об активности,
при подтверждении легитимности – 
фильтруем, при атаке - реагирование 



Ф И Л Ь Т Р А Ц И Я  А К Т И В Н О С Т И

False Positive сработка должна быть внесена сотрудником L2 в профиль легитимной активности с 

целью фильтрации ложноположительных срабатываний. 

Так работники SOC не будут отвлекаться на мешающий «фоновый шум» и смогут 

концентрироваться только на действительно важных алертах, требующих расследования.

SIEM

Фильтрация по правилу, 

ключевым и значимым 

полям или доработка 

правил корреляции 

SOAR

Фильтрация на основе 
дополнительных запросов к SIEM 

IRP

Расследование инженером 

L2, фильтрация в случае FP 

2
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ADVENTURE TIME



К О Г Д А  С Л У Ч И Л О С Ь ?  ( W H E R E )

2
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Весна, субботняя ночь, 01:27 МСК, большой город уснул, на линию приходит алерт

Ночное время активности не характерно для активности администратора – первый Red Flag



П Е Р В А Я  
Г И П О Т Е З А

Администраторы пытаются 

установить что-то ночью.

Но! Мы не можем 

оставаться на одной 

гипотезе пока не ответили 

на все вопросы

3
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К А К  В Ы Г Л Я Д И Т  
Р Е А Л Ь Н А Я  
А Т А К А ?

ОЖИДАНИЕ:

Куча алертов о подозрительной 

активности, которые летят на линию

РЕАЛЬНОСТЬ:

Всего один алерт с любой критичностью, 

который можно случайно закрыть как FP

ВЫВОД:

К каждому инциденту нужно 

относиться как к «боевому» и 

присваивать FP только если нет 

никаких Red Flag’ов (есть 

уверенность в ответах на все 5W)
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Ч Т О  С Л У Ч И Л О С Ь ?  ( W H AT )

Факты

• Файл в автозапуске – утилита Dokan (по 

хэш-сумме на VirusTotal)

• Ранее активность Dokan у заказчика ни 

разу не фиксировалась

• Dokan используют для создания 

виртуальных разделов ФС в Windows 

3
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Ч Т О  С Л У Ч И Л О С Ь ?  ( W H AT )

Гипотеза

Обнаруживаем на 
xakep.ru что Dokan
может использоваться 
для создания скрытых 
разделов, а это техника
T1564.005 
MITRE ATT&CK

Получили второй 

Red Flag



Г Д Е / К А К  С Л У Ч И Л О С Ь ?  ( W H E R E / H OW )

3
4

Факты:
• Активность локальной УЗ administrator
• Цепочка входов на узел:

Гипотеза
Последовательность входов в IRP выглядит как повышение привилегий, 
выполненное за 7 минут c одного и того же адреса 192.168.11.248

Это третий Red Flag



К Т О  В И Н О В Н И К  ( W H O ) ?  

Факт

• Мы знаем адрес источника входов (RDP и 

Network) - 192.168.11.248

Далее нам нужно найти учетную запись 

виновника - кто именно подключался с 

адреса 192.168.11.248.

Для этого заходим в SIEM и ищем события 

интерактивного входа с персональной УЗ.

3
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192.168.11.248

Dokan
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К Т О  В И Н О В Н И К  ( W H O ) ?  

Факт

• Удаленные входы (RDP и Network) 

происходили с неизвестного узла, события 

с которого в SIEM не поступают

Получили четвертый Red Flag

3
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Пользователь не известен

Способ входа не известен

События поступаютСобытия не поступают

192.168.11.248

Dokan



С К О Л Ь К О  R E D  F L A G  С О Б Р А Н О  В  
Х О Д Е  Р А С С Л Е Д О В А Н И Я

1.  Ночное время активности

2.  Инструмент ранее не использовался 

и может создавать скрытые разделы

3.  Повышение привилегий при входе

4.  Вход с неизвестного сетевого узла

3
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Пользователь не известен

Способ входа не известен

События поступаютСобытия не поступают

192.168.11.248

Dokan
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«Сомневаешься в 

легитимности - 

оповещай»

Сок Цзы



З А Ч Е М  Э Т О  Н У Ж Н О  ( W H Y ) ?  

2 возможных гипотезы:

1) Администратор вошел с неизвестного 

(возможно личного) ноутбука и решил 

установить Dokan на сервере – 

внутренний нарушитель

2) Хакер готовит площадку для развития 

атаки – внешний нарушитель

Вывод – Срочно оповещаем заказчика и 

ждем ответ

4
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Пользователь не известен

Способ входа не известен

События поступаютСобытия не поступают

192.168.11.248

Dokan
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В Ы В О Д Ы  П О С Л Е  Р Е А Г И Р О В А Н И Я

4
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Хакер

Разведка (открытый порт в Интернет)
Первичный доступ (уязвимость из-за старой версии)

Тестовый веб-сервер

192.168.11.248

Повышение привилегий до 
администратора

Сокрытие через скрытый 
раздел ФС

web.address.ru:80

Сервер

Горизонтальное 
перемещение

Исполнение (запуск ВПО)



П О Ч Е М У  А Т А К А  Б Ы Л А  У С П Е Ш Н О  
Р А С П О З Н А Н А

1. Принцип «Знай своего заказчика»

2. Автоматизация быстро собирает нужную информацию

3. Работа в биологические часы

4. Простота оповещения и эскалации

5. Узкое распределение ролей

4
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КАК ПОПАСТЬ К 
НАМ РАБОТАТЬ



Р А Б О Т А  И Н Ж Е Н Е Р А  L 2  S O C

Преимущества:

1. Полная удаленка с предоставлением 
техники, в т.ч. из Иркутска

2. Менторство на время испытательного 
срока

3. Работа в биологические часы  6:00-15:00,
5 дней в неделю (плавающие выходные)

4. Возможность быстрого получения 
«боевого» опыта и карьерного роста

5. Компания в топе работодателей HH по 
средним компаниям, есть IT-аккредитация

6. Премии, ДМС, корпоративный мерч 

4
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Требования:

1. Понимание методов действий хакеров

2. Понимание сетевых технологий (OSI, маршрутизация, 
IPv4/IPv6, TCP/UDP, OSPF, SNMP, NTP, DHCP, VLAN)

3. Опыт работы с MaxPatrol/KUMA

4. Знание регулярных выражений

5. Логика + гугл, а не нейросети

Плюсом будет:

- образование/курсы и опыт работы по ИБ

- опыт системного администрирования

- опыт участия в CTF и аккаунты на тренировочных площадках 
(THM/HTB/Standoff и пр.)

- работа с pet-проектами 

dmitry.s.milko@gmail.com

@mityanya135

Милько Дмитрий



П Р И М Е Р Ы  Р Е А Л Ь Н Ы Х  
К А Р Ь Е Р Н Ы Х  Т Р Е К О В

.
Студент по ИБ Стажировка

Работа в SOC 

L2

4
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Системный 

администратор

Погружение в 

ИБ 

CTF, THM/HTB, 

курсы

Работа в SOC 

L2

Специалист ИБ 

другого 

профиля

Развитие 

скиллов 

THM/HTB, CTF, 

курсы

Работа в SOC 

L2



Б Л А Г О Д А Р Ю  З А  
П Р О Я В Л Е Н Н Ы Й  
И Н Т Е Р Е С

Милько Дмитрий

dmitry.s.milko@gmail.com

@mityanya135
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